
3/2/2019 A Pisa incontro su rischi hackeraggio veicoli guida autonoma - Attualità - ANSA.it

http://www.ansa.it/canale_motori/notizie/attualita/2019/02/01/a-pisa-incontro-su-rischi-hackeraggio-veicoli-guida-autonoma_ab4d1cef-bc30-422f-9… 1/2

ANSA.it Motori
A Pisa incontro su rischi hackeraggio veicoli guida
autonoma
Convegno promosso da Movet su innovazione e industria 4.0

Redazione ANSA  PISA  01 FEBBRAIO 2019 17:19

Veicoli a guida autonoma e interconnessi con maggiore confort e sicurezza ma anche con la
possibilità di essere hackerati: le sfide che l'industria 4.0 pone all'automotive toscano e le
opportunità che presenta sono i temi centrali del convegno "Innovazione I4.0: tecnologie
abilitanti e standard per il mondo automotive", promosso da Movet, partnership tra
multinazionali, aziende toscane, Università, esperti del settore in collaborazione con Intecs,
azienda di servizi informatici, che si svolgerà il prossimo 8 febbraio alla Camera di commercio
di Pisa. 
    La sessione mattutina del convegno si occuperà di politiche industriali e regionali, mentre il
pomeriggio si terrà la parte tecnica, con tema principale la cyber security, con esperti
provenienti da aziende italiane e istituti di ricerca. Per Fabio Martinelli, direttore del
Cybersecurity Lab del Cnr di Pisa, per i veicoli a guida autonoma "oltre ai problemi di safety,
ovvero incidenti dovuti al caso, ci saranno quelli di security, vala a dire incidenti o danni all'auto
indotti da altri individui. Per questo, all'interno del nostro laboratori hackeriamo i sistemi
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informatici delle auto per mostrarne le debolezze e per farlo dobbiamo provare a pensare
proprio come se fossimo hacker", riuscendo a far installare una app malevola a un incauto
guidatore, sfruttando la web radio sull'auto. Tale app ha poi preso il "controllo" dell'auto e dei
dispositivi come telecamere per parcheggio e microfono per comandi vocali. "Movet - dice il
presidente Giuseppe Pozzana - continua nel suo sforzo di valorizzazione del sistema
automotive toscano". Per l'assessore regionale alle attività produttive Stefano Ciuoffo, che
partecipa all'incontro, "mettere a tema le opportunità del paradigma Industria 4.0 in tutti i campi
è il lavoro che occorre fare per incentivare il sistema produttivo a cogliere la sfida
dell'innovazione che non è una opzione ma ormai una scelta obbligata per restare competitivi".
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No accorpamenti" Inaugurata la sede della Lega  Premio alla carriera per Paolo Andreotti  Masterchef saluta Pisa  Camera Commercio, imprendTutti i titoli:
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Si parlerà anche di veicoli a guida
autonoma e dei sistemi per proteggeri
da hacker malintenzionati, nel
convegno organizzato da Movet
 
 

PISA — Veicoli a guida autonoma e interconnessi
con maggiore confort e sicurezza ma anche con la

possibilità di essere hackerati; le sfide che l’industria 4.0 pone all’automotive toscano e le opportunità
che presenta. Questi i temi di “Innovazione I4.0: tecnologie abilitanti e standard per il mondo
automotive”, convegno organizzato da Movet, partnership tra multinazionali, aziende toscane,
Università, esperti del settore in collaborazione con Intecs, azienda di servizi informatici.

La conferenza, in programma l’8 febbraio nella sala “Rino Ricci” della Camera di commercio di Pisa,
nella sessione mattutina, si occuperà di politiche industriali e regionali. Parteciperanno l’assessore
regionale Stefano Ciuoffo e rappresentanti delle aziende, tra cui Riccardo Toncelli, Plant Manager di
Continental Automotive Italy e rappresentante del Digital Innovation Hub di Confindustria Toscana, e
Andrea di Benedetto, presidente CNA Toscana.

"Mettere a tema le opportunità del paradigma I4.0 – ha spiegato Ciuoffo – in tutti i campi è il lavoro che
occorre fare per incentivare il sistema produttivo a cogliere la sfida dell’innovazione che non è una
opzione ma ormai una scelta obbligata per rimanere competitivi per il futuro, perché le nuove
tecnologie saranno pervasive in ogni aspetto della nostra vita quotidiana. La Regione è impegnata in
questo e occorre fare sistema tra mondo dell’impresa e della ricerca pubblica e privata".

Secondo l’”Osservatorio sull’automotive 2018” pubblicato da Anfia, Associazione nazionale della
filiera della produzione automobilistica, le aziende automotive toscane sono il 3% del totale nazionale,
un dato comparabile a quello della Campania, dove pure sono storicamente presenti gli stabilimenti FCA
(ex Fiat) con tutto il loro indotto. Il settore impiega in Toscana un alto numero di lavoratori, che il
rapporto Movet e Ircres (Istituto di ricerca per la crescita economica sostenibile del CNR) pubblicato
nel 2015, quantificava in 14 mila, con Pisa e Livorno che ne raccolgono la metà, mentre Firenze e
l’hinterland totalizzano il 20%. Il settore ha un fatturato di circa 3 miliardi di euro l’anno, di cui 1,3
dovuti a esportazioni.

"Movet continua nel suo sforzo di valorizzazione dell’importante realtà costituita dal sistema
automotive presente in Toscana – ha detto Giuseppe Pozzana, presidente di Movet -. La competizione è
forte e i rischi di delocalizzazione sono tutt’altro che alle spalle: di qui la necessità che operatori
economici e decisori politici abbiano sempre presente le potenzialità di questi insediamenti ma anche le
loro esigenze in termini di sostegno all’innovazione, consolidamento delle localizzazioni, formazione
superiore e universitaria, deburocratizzazione".

Al pomeriggio è invece riservata la parte tecnica, con esperti provenienti dalle maggiori aziende italiane
del settore come Magneti Marelli, Magna Closures, Universal Robot e istituti di ricerca come il CNR
di Pisa. Uno dei temi principali sarà la cyber security. In questo, la Regione Toscana è all’avanguardia,
essendosi dotata del “Centro regionale sulla cyber security”, grazie alla collaborazione tra le
Università di Pisa, Siena e Firenze, dell’IMT di Lucca e del CNR. 

"Il centro si avvarrà delle competenze tecniche presenti in Toscana mettendole a sistema – ha spiegato
Rocco De Nicola, direttore del centro e professore di Informatica presso la Scuola IMT di Lucca e tra i
relatori della giornata - . A Pisa si sta approfondendo la cyber security nell’automotive, a Siena quella
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 L'osservatorio sulla Cybersecurity made in Cnr
 Sicurezza informatica, cosa fare
 Attacchi informatici? C'è il Cyber Security

Tag

relativa al sistema bancario, mentre a Firenze ci si concentra sull’ Internet of Things e all’IMT sui
codici crittografici e sicurezza delle app".

Oltre a questo tema, si affronteranno i cambiamenti al sistema produttivo indotti dall’uso di nuove
tecnologie come le stampanti 3D e la mobilità del futuro, in cui le auto saranno connesse all’ambiente
circostante.
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A Pisa incontro su rischi hackeraggio veicoli guida
autonoma
01 Febbraio 2019

© ANSA

Veicoli a guida autonoma e interconnessi con maggiore confort e sicurezza

ma anche con la possibilità di essere hackerati: le s�de che l'industria 4.0

pone all'automotive toscano e le opportunità che presenta sono i temi

centrali del convegno "Innovazione I4.0: tecnologie abilitanti e standard per

il mondo automotive", promosso da Movet, partnership tra multinazionali,

aziende toscane, Università, esperti del settore in collaborazione con Intecs,

azienda di servizi informatici, che si svolgerà il prossimo 8 febbraio alla

Camera di commercio di Pisa. 

    La sessione mattutina del convegno si occuperà di politiche industriali e

regionali, mentre il pomeriggio si terrà la parte tecnica, con tema principale

la cyber security, con esperti provenienti da aziende italiane e istituti di

ricerca. Per Fabio Martinelli, direttore del Cybersecurity Lab del Cnr di Pisa,

per i veicoli a guida autonoma "oltre ai problemi di safety, ovvero incidenti

dovuti al caso, ci saranno quelli di security, vala a dire incidenti o danni

all'auto indotti da altri individui. Per questo, all'interno del nostro laboratori

A Pisa incontro su rischi hackeraggio veicoli guida autonoma

Informativa
Questo sito o gli strumenti terzi da questo utilizzati si avvalgono di cookie necessari al
funzionamento ed utili alle finalità illustrate nella cookie policy. Se vuoi saperne di più o negare il
consenso a tutti o ad alcuni cookie, consulta la cookie policy. 
Chiudendo questo banner, scorrendo questa pagina, cliccando su un link o proseguendo la
navigazione in altra maniera, acconsenti all’uso dei cookie.

Accetto la cookie policy

https://gdsit.cdn-immedia.net/2019/02/f4616eb2bc6b2f480b701ebc30dd07b4.jpg
http://www.iubenda.com/privacy-policy/39999628/cookie-policy?an=no&s_ck=false
javascript:void(0)


3/2/2019 A Pisa incontro su rischi hackeraggio veicoli guida autonoma - Giornale di Sicilia

http://gds.it/2019/02/01/a-pisa-incontro-su-rischi-hackeraggio-veicoli-guida-autonoma_994241/ 2/2

hackeriamo i sistemi informatici delle auto per mostrarne le debolezze e per

farlo dobbiamo provare a pensare proprio come se fossimo hacker",

riuscendo a far installare una app malevola a un incauto guidatore,

sfruttando la web radio sull'auto. Tale app ha poi preso il "controllo"

dell'auto e dei dispositivi come telecamere per parcheggio e microfono per

comandi vocali. "Movet - dice il presidente Giuseppe Pozzana - continua nel

suo sforzo di valorizzazione del sistema automotive toscano". Per l'assessore

regionale alle attività produttive Stefano Ciuo�o, che partecipa all'incontro,

"mettere a tema le opportunità del paradigma Industria 4.0 in tutti i campi è

il lavoro che occorre fare per incentivare il sistema produttivo a cogliere la

s�da dell'innovazione che non è una opzione ma ormai una scelta obbligata

per restare competitivi".
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Accordo Regione-Movet per l'automotive
4.0

Nel giorno dei dati (preoccupanti) sulla
produzione dell'industria automotive italiana,
Regione Toscana e associazione Movet (votata
alla valorizzazione dell'industria
automobilistica toscana) firmano un accordo
per diffondere tra le imprese del settore le
tecnologie 4.0.

La partnership è stata stretta stamani, 8
febbraio, alla Camera di Commercio di Pisa
dall'assessore regionale alle Attività
produttive, Stefano Ciuoffo, e dal presidente di Movet, Giuseppe Pozzana, in
occasione della conferenza annuale dell'associazione che ha fatto il punto
sulle novità tecnologiche applicate al settore.

Un settore, quello dell'automotive, che nel dicembre scorso ha registrato in
Italia un calo tendenziale di produzione del 12,3% (dati Anfia), che segue le
flessioni dei cinque mesi precedenti e porta la contrazione dell'intero anno
al 3,4%. Crolla, in particolare, la produzione di auto: -13% in dicembre
rispetto allo stesso mese del 2017, -10% nell'intero 2018.

Di fronte a questo quadro la Toscana risponde con l'innovazione.
«L'automotive è il settore che subirà le maggiori trasformazioni dall'avvento
delle tecnologie 4.0 - ha spiegato Ciuoffo - e poter operare insieme a
soggetti come Movet ci rende forti nel perseguimento degli obiettivi».

Movet conta tra i propri soci aziende come Continental, Magna Closures,
Pierburg Pump, Universal Robots, Gkn, oltre alle Università di Pisa e
Firenze. «Grazie a questa partnership - aggiunge Pozzana - Movet vede
riconosciuto il ruolo di collettore delle esigenze delle aziende toscane
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L’auto 4.0 comunicherà con le luci
E la Toscana sigla a Pisa una partnership con le industrie del settore

di GABRIELE MASIERO

Ultimo aggiornamento il 9 febbraio 2019 alle 07:03

   1 voto1 voto1 voto

Pisa, 9 febbario 2019 - Promuovere e facilitare collaborazioni interregionali
per stimolare investimenti e mobilitare risorse pubbliche e private per il
settore automotive nell’ambito della Piattaforma Europea per la
Modernizzazione industriale - Gruppo tematico Industria 4.0 per la
digitalizzazione delle Pmi. È l’obiettivo dell’intesa siglata a Pisa tra Regione e
Movet, associazione che raggruppa le principali imprese toscane del settore

A Pisa durante la conferenza di Movet, sono stati delineati gli scenari delle auto del futuro
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automotive (Continental, Magna Closures, Pierburg Pump, Universal Robots,
Gkn), le pmi della �liera e le università toscane che operano per il settore. «E’
un accordo importante - sottolinea l’assessore regionale alle Attività
Produttive, Stefano Ciuoffo - sulla strada intrapresa negli ultimi anni per
diffondere tra le imprese le opportunità del 4.0 tramite collaborazioni con
associazioni di categoria, privati, centri di ricerca». La Regione promuoverà le
progettualità nella �liera automotive nella Piattaforma europea per la
modernizzazione industriale e faciliterà forme di collaborazione e
partenariati pubblico-privati con Università, centri di ricerca e gli altri attori
della Piattaforme europea per la modernizzazione industriale. Movet invece
diffonderà informazioni tra i propri associati e promuoverà forme di
aggregazione tra le imprese della �liera automotive per identi�care proposte
progettuali da sviluppare nella Piattaforma Europea e supporterà la Regione
in attività conoscitive della �liera automotive.

A Pisa però, durante la conferenza di Movet, sono stati anche delineati gli
scenari possibili delle auto del futuro quando le luci della città che, grazie alla
tecnologia 5G, comunicheranno con i veicoli e i motori saranno realizzati
grazie alle stampanti 3D. Fino alle auto a guida autonoma, che dovranno
sviluppare un sistema di cybersecurity che eviti pericolose intrusione nei
software. «Ogni luce visibile presente in città - spiega Lorenzo Mucchi del
laboratorio Visicore (Università di Firenze, Istituto nazionale di ottica del Cnr,
laboratorio europeo di spettroscopia non lineare e polo universitario di Prato)
- semafori, lampioni o le stesse luci delle auto, può essere modulata per
comunicare informazioni ai veicoli. La svolta è arrivata con le lampade a led,
la cui luminosità può essere modulata velocemente senza che l’occhio
umano se ne accorga. Abbiamo dotato i semafori di un modulatore di luce e
associato a luce accesa/spenta i valori 0/1, così l’impulso luminoso diventa
informazione digitale. In più, abbiamo dotato i semafori di un modem 5G per
collegarli alla rete, mentre i veicoli avranno sul cruscotto o sul retro dello
specchietto retrovisore un dispositivo che riconverte gli impulsi luminosi in
informazioni che poi possono essere mostrate sul display dell’auto o se il
mezzo è, a guida autonoma, saranno direttamente trasferite alla centralina, ad
esempio per effettuare una frenata d’emergenza in una situazione di
pericolo». I motori realizzati con le stampanti 3D saranno, invece, meno
inquinanti. «Le industrie automotive della Toscana - conclude Ciuffo -
producono ed elaborano le loro strategie e i loro manufatti e fanno ricerca
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applicata di altissimo livello. Gli incentivi che abbiamo messo a disposizione
con i bandi daranno presto i loro risultati».
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Promuovere e facilitare collaborazioni interregionali per stimolare

investimenti e mobilitare risorse pubbliche e private per il settore

automotive nell'ambito della Piattaforma Europea per la Modernizzazione

industriale – Gruppo tematico Industria 4.0 per la digitalizzazione delle Pmi.

E' l'obiettivo dell'intesa siglata oggi a Pisa tra Regione e Movet, associazione

che raggruppa le principali imprese toscane del settore automotive, le pmi

della �liera e le università toscane che operano per il settore. 

    "Quello di oggi – sottolinea l'assessore regionale alle Attività Produttive,

Stefano Ciuo�o – è un importante accordo che facciamo sulla strada

intrapresa negli ultimi anni per di�ondere tra le imprese le opportunità del

4.0 tramite collaborazioni con associazioni di categoria, privati, centri di

ricerca. Movet rappresenta un fulcro di eccellenza nel settore in Toscana e

proprio questo comparto, grazie all'avvento delle innovazioni del paradigma

4.0, subirà le maggiori trasformazioni. La Regione ha lavorato molto in questi

ultimi due anni per incentivare la riconversione, non solo produttiva ma

Industria: partnership Movet-Regione Toscana per 'automotive 4.0'
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anche mentale, del lavoro in ottica 4.0". 

    Con questa intesa la Regione promuoverà le progettualità nella �liera

automotive nell'ambito della Piattaforma europea per la modernizzazione

industriale e faciliterà forme di collaborazione e partenariati pubblico-privati

con Università, centri di ricerca e gli altri attori della Piattaforme europea

per la modernizzazione industriale. Movet invece di�onderà informazioni tra

i propri associati e promuoverà forme di aggregazione tra le imprese della

�liera automotive per identi�care proposte progettuali da sviluppare nella

Piattaforma Europea e supporterà la Regione in attività conoscitive della

�liera automotive. 

   

Le auto del futuro? Prenderanno informazioni da luci città

Le luci della città che, grazie alla tecnologia 5G, comunicheranno con i

veicoli, e i motori realizzati grazie alle stampanti 3D. Fino alle auto a guida

autonoma, che dovranno sviluppare un sistema di cybersecurity che eviti

pericolose intrusione nei software. Sono anche questi alcuni temi a�ascinati

sul futuro delle tecnologie emersi a Pisa in una conferenza sull'automotive

ai tempi dell'Industria 4.0, promossa da Movet. "Ogni luce visibile presente in

città, semafori, lampioni o le stesse luci emesse dalle auto, può essere

modulata per comunicare informazioni ai veicoli", ha detto Lorenzo Mucchi

del laboratorio Visicore (Università di Firenze, Istituto nazionale di ottica del

Cnr, laboratorio europeo di spettroscopia non lineare e polo universitario di

Prato). Mucchi ha spiegato che "la svolta è arrivata con le lampade a led, la

cui luminosità può essere modulata velocemente senza che l'occhio umano

se ne accorga. Abbiamo dotato i semafori di un modulatore di luce e

associato a luce accesa/spenta i valori 0/1, così l'impulso luminoso diventa

informazione digitale. In più, abbiamo dotato i semafori di un modem 5G per

collegarli alla rete, mentre i veicoli avranno sul cruscotto o sul retro dello

specchietto retrovisore un dispositivo che riconverte gli impulsi luminosi in

informazioni che poi possono essere mostrate sul display dell'auto o se il

mezzo è, a guida autonoma, saranno direttamente trasferite alla centralina,

ad esempio per e�ettuare una frenata d'emergenza in una situazione di
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pericolo". Il futuro prossimo parla anche di motori realizzati con stampanti

3D che saranno, quindi, anche meno inquinanti. "Le industrie automotive

della Toscana - ha sottolineato l'assessore regionale alle attività produttive,

Stefano Ciu�o - producono ed elaborano le loro strategie e i loro manufatti e

fanno ricerca applicata di altissimo livello. Gli incentivi che abbiamo messo a

disposizione con i bandi daranno presto i loro risultati".
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Promuovere e facilitare collaborazioni interregionali per stimolare
investimenti e mobilitare risorse pubbliche e private per il settore automotive
nell’ambito della Piattaforma Europea per la Modernizzazione industriale –
Gruppo tematico Industria 4.0 per la digitalizzazione delle Pmi. E’ l’obiettivo
dell’intesa siglata oggi a Pisa tra Regione e Movet, associazione che
raggruppa le principali imprese toscane del settore automotive, le pmi della
filiera e le università toscane che operano per il settore. 
    “Quello di oggi – sottolinea l’assessore regionale alle Attività Produttive,
Stefano Ciuoffo – è un importante accordo che facciamo sulla strada
intrapresa negli ultimi anni per diffondere tra le imprese le opportunità del 4.0
tramite collaborazioni con associazioni di categoria, privati, centri di ricerca.
Movet rappresenta un fulcro di eccellenza nel settore in Toscana e proprio
questo comparto, grazie all’avvento delle innovazioni del paradigma 4.0,
subirà le maggiori trasformazioni. La Regione ha lavorato molto in questi
ultimi due anni per incentivare la riconversione, non solo produttiva ma anche
mentale, del lavoro in ottica 4.0”. 
    Con questa intesa la Regione promuoverà le progettualità nella filiera
automotive nell’ambito della Piattaforma europea per la modernizzazione
industriale e faciliterà forme di collaborazione e partenariati pubblico-privati
con Università, centri di ricerca e gli altri attori della Piattaforme europea per
la modernizzazione industriale. Movet invece diffonderà informazioni tra i
propri associati e promuoverà forme di aggregazione tra le imprese della

Partnership Movet-Regione Toscana per ‘automotive 4.0’
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filiera automotive per identificare proposte progettuali da sviluppare nella
Piattaforma Europea e supporterà la Regione in attività conoscitive della
filiera automotive. 
   

Le auto del futuro? Prenderanno informazioni da luci città

Le luci della città che, grazie alla tecnologia 5G, comunicheranno con i veicoli,
e i motori realizzati grazie alle stampanti 3D. Fino alle auto a guida autonoma,
che dovranno sviluppare un sistema di cybersecurity che eviti pericolose
intrusione nei software. Sono anche questi alcuni temi affascinati sul futuro
delle tecnologie emersi a Pisa in una conferenza sull’automotive ai tempi
dell’Industria 4.0, promossa da Movet. “Ogni luce visibile presente in città,
semafori, lampioni o le stesse luci emesse dalle auto, può essere modulata
per comunicare informazioni ai veicoli”, ha detto Lorenzo Mucchi del
laboratorio Visicore (Università di Firenze, Istituto nazionale di ottica del Cnr,
laboratorio europeo di spettroscopia non lineare e polo universitario di Prato).
Mucchi ha spiegato che “la svolta è arrivata con le lampade a led, la cui
luminosità può essere modulata velocemente senza che l’occhio umano se ne
accorga. Abbiamo dotato i semafori di un modulatore di luce e associato a
luce accesa/spenta i valori 0/1, così l’impulso luminoso diventa informazione
digitale. In più, abbiamo dotato i semafori di un modem 5G per collegarli alla
rete, mentre i veicoli avranno sul cruscotto o sul retro dello specchietto
retrovisore un dispositivo che riconverte gli impulsi luminosi in informazioni
che poi possono essere mostrate sul display dell’auto o se il mezzo è, a guida
autonoma, saranno direttamente trasferite alla centralina, ad esempio per
effettuare una frenata d’emergenza in una situazione di pericolo”. Il futuro
prossimo parla anche di motori realizzati con stampanti 3D che saranno,
quindi, anche meno inquinanti. “Le industrie automotive della Toscana – ha
sottolineato l’assessore regionale alle attività produttive, Stefano Ciuffo –
producono ed elaborano le loro strategie e i loro manufatti e fanno ricerca
applicata di altissimo livello. Gli incentivi che abbiamo messo a disposizione
con i bandi daranno presto i loro risultati”.
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